Kybersikana

Kybersikanu lze definovat jako ,zneuziti ICT“ zejména pak mobilnich telefoni a
Internetu, k takovym ¢innostem, které maji nékoho zamérné vyvést z rovnovahy.

Rada jejich projevii miize spadat do oblasti kriminalnich ¢int. Jeji nejobvyklejsi projevy
predstavuje zasilani obtézujicich, urazejicich ¢i ito¢nych maild a SMS, vytvareni stranek a blogt.
Popripadé mize kybersikana slouZit k posilovani Kklasické Sikany, nejCastéji prostiednictvim
nahrani scény na mobilni telefon a jejiho nasledného rozeslani znamym dotyc¢ného, popiipadé
vystaveni na Internetu.

Kybersikana je anonymni, pachatel mize zlistat anonymni a obét' se nikdy nemusi dozvédét, kdo
ji Sikanoval. Anonymita také umoZiiuje agresi stuptiovat a dovolit si to, co by si tvari v tvar
nedovolili.

Pred kyberSikanou neni kam utéct, protoZe diky rozsifeni a snadné dostupnosti komunikacnich
technologii dostihne obét prakticky vjakémkoli ¢ase i na misté. Na rozdil od opakovanych
fyzickych setkani staci, kdyZ napriklad agresor jednorazoveé vyvési na webu fotku obéti. Tu uz si
miuZe kdokoli zkopirovat a §ifit. Probiha jak mezi vrstevniky, tak i napti¢ riiznymi generacemi.

RozliSujeme dva typy kyberSikany - primé utoky (zpravy posilané piimo obétem) a
kybersikanu v zastoupeni (vyuZivani druhych pro Sikanu obéti v kyberprostoru). Kybersikana

ucastni nevédomky.

Sikana miiZe napliiovat skutkovou podstatu trestnych ¢infi (omezovani osobni svobody, kradeZe,
ubliZeni na zdravi, poSkozovani cizi véci, vydirani, loupeZe, rasové motivované skutky,
znasilnéni, pohlavni zneuZivani).

Pri registraci na Facebooku se prohlasuje a souhlasi, Ze ho nebudete pouZivat,
pokud je vaim méné nez 13 let a nebudete Sikanovat, zastrasovat ani obtéZovat
Zadného uZzivatele.

10 krokiti rodice jak resit kybersikanu

1. Ujistéte se, Ze se vaSe dité citi (a je) v bezpeci a zajistéte mu bezpodmine¢nou podporu.
Rodice museji svymi slovy a Ciny ukazat détem, Ze i oni chtéji stejny konecny vysledek: Ze
kybersikana prestane a zivot uz nikdy nebude tak tézky.

2. Dukladné vysetrete situaci tak, abyste plné porozuméli tomu, co se stalo, kdo byl do
kybersikany zapleten, a jak to vSechno zacalo. Nalezeni hlavni pii¢iny kybersikany vam pomiize
rozhodnout se pro adekvatni feseni — at’ uz bylo vase dité obéti nebo agresorem.

3. Vyhnéte se bezprostirednimu zakazu piistupu na ICQ, e-mail, socialni sité, mobil, popf.
Internet jako takovy. Tato strategie nejenze nevytesi vychozi interpersonalni konflikt, ale ani
nesnizi soucasné nebo budouci piipady obtéZovani. Pravdépodobné také zablokuje piirozenou
linii komunikace a déti, které jsou zvyklé na Casty pristup k Internetu, budou klast vasemu

zakazu otevreny odpor.

4. Pokud to uznate za vhodné, kontaktujte rodice kyberagresora, nebo naplanujte schizku
s vedenim $koly nebo divéryhodnym ucitelem, abyste véc mohli spole¢né probrat.

5. V pripadé nutnosti kontaktujte a spolupracujte s poskytovatelem internetové sluzby,
mobilnim operatorem nebo spravcem chatovaci mistnosti. Spole¢né muzete vyreSit danou
zalezitost, nebo odstranit nevhodny material.



6. V nékterych pripadech je vhodné kontaktovat policii. Napt. tehdy, kdyZ je vyhrozovano
fyzickym napadenim, nebo muze byt spachan trestny ¢in (inos, posilani erotickych fotek déti a
mladistvych, apod.)

7. Hovorte o kybersSikané s ostatnimi rodi¢i a mistnimi organizacemi, abyste zvysili jejich
povédomi otomto chovani a zjistéte spolu rozsah kyberSikany mezi détmi z vaSeho okoli.
Varujte ostatni rodice, pokud se stalo vase dité obéti kybersikany. MiiZe je to vybidnout k zajmu
o online zkuSenosti jejich vlastnich déti.

8. Vyvod'te tvrdé dusledky, pokud se vase dité angazuje v kybersikané coby agresor a zvySujte
trest, pokud se toto chovani opakuje a je zavazné. Jediné tak vasSe dité pochopi
neakceptovatelnost chovani, kterym obtézuje jiné lidi online.

9. Spolupracujte se skolou vaseho ditéte. Jsou Skoleni v feSeni problému tohoto typu. Pokud
citite, Ze to nikam nevede, konzultujte problém s pedagogy jiné skoly.

10. Detailné mluvte o problému se svym ditétem a ujistéte se, Ze plné rozumite rolim obou
stran, motivaci a tomu, jak byla technologie zneuzita. Spolupracujte se svym ditétem tak, abyste
dosahli obéma stranam vyhovujictho postupu, ktery bude zahrnovat nabidku jejich vstupu do
reSeni situace (jak by ,oni“ chtéli, aby situace dopadla?).

Obéti doporucujeme, aby:
¢ Neodpovidala
+ Ukladala diikazy (screenshoty)
¢ Mluvila o tom, co se ji déje

¢ Ukonc¢ila komunikaci - nekomunikujte s ito¢nikem, nesnazte se ho zadnym zpiisobem
odradit od jeho pocinani, nevyhrozujte, nemstéte se. Cilem utoc¢nika je vyvolat v obéti
reakci, at’ uz je jakakoli.

¢ Blokovala uto¢nika - zamezte utocnikovi pristup k vaSemu uctu nebo telefonnimu ¢islu
a je-li to vdané situaci mozné, i k nastroji ¢i sluzbé, pomoci které své utoky realizuje
(kontaktujte poskytovatele sluzby).

¢ Oznamila atok - porad'te se s nékym blizkym, vyhledejte pomoc, svérte se blizké
osobé. Pro uchovani dtkazi oslovte nékoho, kdo ma vyssi IT gramotnost. Kontaktujte
Skolu a specializované instituce (PPP, policii, intervencni sluzby specializujici se na
feSeni kybersikany, psychology apod.).

e Uchovala dikazy - vystopujte veskeré diikazy kyberSikany (SMS zpravy, e-mailové
zpravy, zpravy z chatu, ulozte www stranky apod.). Na zakladé téchto dtikazii mtize byt
proti tto¢nikovi ¢i ito¢nikiim zahajeno vysetirovani.

o Zadala koneény verdikt - po prosetieni celého p¥ipadu trvejte na kone¢ném stanovisku
vSech zainteresovanych instituci.

Doporuceni pro rodice

Zajistéte, aby dité védélo, Ze vSechna pravidla chovani pii kontaktu s ostatnimi lidmi jsou
stejna jako v redlném zivoté.

Ujistéte se, Ze vase Skola ma vhodny vzdélavaci program o bezpec¢nosti na internetu.

Ucte své déti vhodnému chovani na internetu. Seznamte je s pravidly pouzivani internetu ci
mobilniho telefonu.



Budte vzorem vhodného uzivani modernich technologii. PouZivejte filtra¢ni a blokacni
software.

Sledujte aktivity svych déti, kdyZ jsou online. Zajimejte se o to, k ¢emu vase dité mobilni telefon
i internet pouZziva.
Vsimejte si varovnych znakii toho, Ze se déje néco neobvyklého. Jak se dité pri elektronické

komunikaci chovj, véetné reakci ditéte na vasi pritomnost.

Pouzijte ,Smlouvu o pouzivani internetu” viz www.kapezet.cz - Kybersikana

Kultivujte a udrZujte se svymi détmi otevienou a upiimnou linii komunikace. Dejte ditéti
najevo, Ze za vami mize prijit s problémem

Odkazy

www.saferinternet.cz (Informace na téma kybersikana, ochrana osobnich tdajt aj.)

http://www.bezpecne-online.cz/(Stranky pro teenagery, rodice a ucitele s informacemi
0 bezpec¢ném pouZivani internetu, prevenci a feSeni kyberSikany; vyukové materialy)

http://www.minimalizacesikany.cz/ (Praktické rady pro rodice, ucitele a déti, jak resit Sikanu
ajakji predchazet.)

http://www.sikana.org/ (Stranky obcanského sdruzeni Spolecenstvi proti Sikané - aktuality z
oblasti, souvisejici odkazy apod.)

http://www.e-bezpeci.cz/ (projekt zaméfeny na prevenci rizikového chovani na Internetu
(kybersikana, kybergrooming, kyberstalking, socialni sité, socialni inZenyrstvi, sexting atd.).
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